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Tematica de concurs
privind

Prelegerea din aria tematica a postului

pentru ocuparea postului de sef de lucrari pozitia 32
din Statul de functii al Departamentului de Calculatoare
pe anul universitar 2021-2022

Baze de date

1. Notiuni generale privind bazele de date

« Data, informatie, bazi de date, entitate
» Niveluri de abstractizare (fizic, logic, view)
. Instante si scheme

2. Limbajele bazelor de date

« Limbajul de definire a datelor (Data Definition Language — DDL)

» Limbajul de manipulare a datelor (Data Manipulation Language — DML)
« Limbajul de control a tranzactiilor

« Limbajul de control al datelor (Data Control Language - DCL)

3. Design-ul bazelor de date

« Componentele modelelor de date
» Componentele modelelor de date
« Fazele procesului de design

« Nivelul conceptual

» Nivelul intern

« Nivelul fizic

Sisteme de detectie si preventie a atacurilor informatice

4. Framework-uri de securitate

« NIST
« ISO 27K
« COBIT

« Cyber Essentials Framework

5. Tipuri de Sisteme de Detectie a Intruziunilor (IDS)
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« Network based IDS
« Host based IDS
« Solutii hibride HIDS & NIDS

6. Metode de detectie a intruziunilor

. Detectia bazatd pe semnaturi
« Detectia bazatd pe anomalii

Investigatii in criminalitatea informatica (IT forensics)

~. Achizitia datelor de pe dispozitive de stocare
« Metodologii de achizitie, custodie si analiza datelor (,chain of custody™)
. Dispozitive Hardware pentru achizitia datelor
. Dispozitive Software pentru achizitia datelor
« Achizitia datelor prin retea

8. Analiza fisierelor de jurnalizare de pe sistemele de operare Windows

+ Windows Event Logs
. Fisiere de jurnalizare specifice aplicatiilor instalate pe un sistem de operare

Windows
9. Analiza fisierelor de jurnalizare de pe sistemele de operare Linux

« Log-uri ale sistemului de operare
+ Log-uri ale aplicatiilor
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