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Criptografie si Securitatea Datelor

1. Notiuni de baza

Definitii

Obiective de securitate

Descrierea arhitecturii

Stabilirea cerintelor functionale

Definirea parametrilor relevanti privind ciclul de viata, calitatea si performanta
sistemelor de protectie criptografica

2. Sisteme criptografice simetrice

Scheme clasice de criptare
Cunoasterea si intelegerea principiilor de functionare pentru principalele categorii si
familii de sisteme criptografice
Analiza factorilor care influenteazi securitatea unui sistem criptografic
Rezistenta la atacuri
Stabilirea de mésuri de protectie adecvate pentru cheile si algoritmul implementat
Confidentialitatea folosind sistemele simetrice
Cifruri bloc:
o DES (Data Encryption Standard)
o AES (Advanced Encryption Standard)
Generatoare aleatoare si cifruri stream

3. Sisteme criptografice cu chei publice

Dobandirea cunostintelor matematice care stau la baza proiectarii sistemelor
criptografice

Criptarea datelor cu chei publice
Schema DH (Diffie-Hellman)
Schema RSA (Rivest—Shamir—Adleman)
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4. Problema autentificarii si functii hash

Autentificare mesaje

e Functii hash, MAC (Message Authentication Code), HMAC (Hash-based Message
Authentication Code)

Semnaturi digitale
Scheme de semnare: RSA si DSA (Digital Signature Algorithm)

5. Criptografia pe curbe eliptice

e Operatii matematice bazate pe curbe eliptice
e Generarea si parametrizarea cheilor pe curbe eliptice

e Scheme criptografice pe curbe eliptice, ECDH (Elliptic-curve Diffie-Hellman) si
ECDSA (Elliptic Curve Digital Signature Algorithm)

6. Infrastructuri PKI (public key infrastructure)

e Managementul cheilor
e Transportul cheilor folosind sistemele cu cheie publica
e Certificate digitale si infrastructuri PKI
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