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Securitatea codului sursa
Atacuri de tip buffer overflow.
Managementul memoriei in C/C++. Probleme din punctul de vedere al securitatii
codului sursa.
Vulnerabilitati specifice limbajelor C/C++: limite aritmetice, conversii de tip, etc.
Metode de proiectare a aplicatiilor din punctul de vedere al securitatii. Microsoft
security development lifecycle.
Analiza statica si dinamica a codului sursa.
Standarde de scriere a codului sursa (MISRA, SEI-CERT).
Moduri de implementare a unei aplicatii software din perspectiva securitatii: riscuri
si vulnerabilitati.

e Tehnici defensive/ofensive de scriere a codului sursa (defensive / offensive

programming).

Vizualizarea datelor
e Abstractizarea datelor din punctul de vedere al vizualizarii stiintifice.
Abstractizarea sarcinilor din punctul de vedere al vizualizarii stiintifice.
Indicatori si canale vizuale de comunicare.
Vizualizarea datelor din tabele.
Vizualizdri interactive.
Vizualizari multiple.
Vizualizarea datelor spatiale.
Vizualizarea retelelor si a arborilor.
Vizualizarea datelor compuse.
Vizualizarea datelor medicale.

Programarea calculatoarelor
e Elementele de baza ale limbajului C
identificatori
tipuri de date (de baza si derivate, predefinite si definite de utilizator)
variabile si constante, functii
declaratii si definitii
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clase de memorare
operatii de intrare - iesire
expresii si operatori: aritmetici, relationali, logici, de incrementare —
decrementare, atribuire. Operatori logici asupra bitilor. Expresia
conditionala. Tabelul de precedenta a operatorilor.
lucrul cu fisiere
instructiunile limbajului C
durata de viata si domeniu de vizibilitate
o tipuri complexe de date: structuri, uniuni, enumerare, campuri de biti
Pointeri
definitii si declararea pointerilor
legatura dintre pointeri si tablouri
pointeri si functii. Apel prin valoare si apel folosind pointeri
aritmetica pointerilor
alocare/dealocare de memorie
tablouri multidimensionale
o pointeri la functii
Argumentele liniei de comanda
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