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Retele de calculatoare

e Introducere in problematica retelelor de calculatoare
o Tipuri de retele de calculatoare
o Structuri si topologii de retea
o Modele de referinta si stive de protocoale (OSI si TCP/IP)
o Nivelurile modelelor de referintd — necesitate, servicii, protocoale uzuale
o Latenta, rata de pierdere si capacitatea retelelor cu comutare pe pachete
e Nivelul legatura de date
o Mecanisme de control al accesului la mediu
o Mecanisme de control a congestiei
o Retele locale de calculatoare
» Tehnologiile Ethernet (IEEE 802.3) — structura cadre, adresare
» Echipamente de interconectare
o Retele locale virtuale (VLAN)
o Evitarea aparitiei buclelor de comutare — protocoalele STP, RSTP, MSTP
e Nivelul retea
o Protocoalele IPv4 si IPv6 — adresare, structura pachete, servicii specifice
Mecanismul de translare al adreselor (NAT) pentru IPv4
Protocolul ARP — descoperirea adreselor de la nivelul legatura de date
Algoritmi de dirijare — principii, clase
Principiul de functionare al ruterelor — dirijarea vs. Inaintarea pachetelor
Dirijarea pachetelor in Internet
» Structura Internetului — sisteme autonome, puncte de interconectare
= Protocoale interioare — RIP, OSPF, IS-IS
» Protocoale exterioare — BGP
e Nivelul transport
o Protocolul UDP — adresare, structura pachete, servicii oferite
o Protocolul TCP — adresare, structura pachete, controlul fluxului, controlul
congestiei
e Aplicatii si servicii
o Protocoalele ICMP si NDP — servicii auxiliare la nivelul retea
Protocolul DHCP — alocarea dinamica a adreselor IP
Posta electronica
Sistemul DNS
Sistemul WWW
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Internet of Things

e Introducere in problematica IoT
o Tipuri de arhitecturi si topoligii de retea
o Modele de referinta, ontologii, clasificari
Elemente de nivel inalt
o Arhitecturi, servicii si modele de interactiune Cloud
o Protocoalele MQTT, CoAP, XMPP-IoT
o Reprezentarea datelor utilizand SenML, NGSI-LD (JSON, CBOR)
e Infrastructura de acces
o Infrastructura ad-hoc — IEEE 802.11, Bluetooth (LE), IEEE 802.15.4 (ZigBee,
6LoWPAN)
o Infrastructura celulara — NB-ioT, LTE-M
o Infrastructura curaza lunga — LoRaWAN, SigFox
e Dispozitive incorporate in IoT
o Structura si subsisteme uzuale ale unui dispozitiv IoT
o Surse de consum de energie intr-un sistem incorporat/subsistem radio.
Modele de consum. Metode de evaluare a consumului. Metode de reducere a
consumului.
e Paradigmele Fog, Edge si Dew Computing in contextul IoT
e Cerinte de securitate specifice I0T. Privire de ansamblu asupra unor
standarde/seturi de reguli privind implementarea sigura a sistemelor IoT - ETSI EN
303 645, 10T Security Compliance Framework, OWASP ISVS, ISA 99 / IEC 62443.
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