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1. Fundamente ale clasificarii statistice si ale invatarii automate: tipuri de probleme
(binare/multi-clasa), spatiul atributelor, normalizare, reducerea dimensionalitatii,
impartirea seturilor de date si metrici de evaluare (acuratete, precizie, sensibilitate,
scor F1).

2. Retele neuronale de tip perceptron multi-strat (MLP): functii de activare, algoritmi de
antrenare, regularizare si dropout, selectia hiperparametrilor, implementare cu
biblioteci moderne (de exemplu, PyTorch).

3. Algoritmi clasici de clasificare: Support Vector Machine (SVM), k-Nearest Neighbors
(k-NN), Random Forest, Naive Bayes — ipoteze, avantaje/dezavantaje, sensibilitate la
zgomot si la dezechilibrul de clase.

4. Proiectarea, antrenarea si compararea modelelor pe multimi de date reale si sintetice:
preprocesare, selectia si ingineria trésaturilor, validare fincrucisata, ajustare de
hiperparametri, analiza critica a rezultatelor, interpretabilitatea modelelor si transferul
catre aplicatii in domeniul automotive.
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1. Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) Tn domeniul Automotive
2. Analiza tipurilor de retele SNN
3. Proiectarea / dezvoltarea unei platforme software care sa evalueze diverse arhitecturi
de retele SNN
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Securitatea memoriei si tehnici de codare sigura in limbajul C

a. Tipologii de vulnerabilitati specifice limbajului C (Buffer Overflow, Use-After-
Free, Integer Overflow/Underflow, Format String Vulnerabilities, Memory
Leaks).

b. Cauze fundamentale la nivelul arhitecturii memoriei (Stack, Heap, BSS, Data
segments).

c. Standarde de codare sigura (Secure Coding Guidelines) si bune practici pentru
mitigarea vulnerabilitatilor.

Tehnici avansate de compilare, linkeditare si protectii la nivel de binar

a. Etapele procesului de compilare (lexicald, sintactica, semantica, optimizare,
generare cod) si impactul lor asupra securitatii.

b. Mecanisme defensive implementate la nivel de compilator si sistem de
operare. ASLR (Address Space Layout Randomization), DEP/NX (Data
Execution Prevention), Stack Canaries (SSP), PIE (Position Independent
Executables).

c. Tehnici moderne de mitigare: Control-Flow Integrity (CFl).

Validarea si mitigarea riscurilor de securitate

a. Maparea vulnerabilitdtilor pe standarde internationale (ex: MITRE CWE -
Common Weakness Enumeration).

b. Proiectarea si implementarea de solutii de mitigare la nivel de cod sursa si
arhitectura.

c. Strategii defense-in-depth aplicate la nivelul dezvoltarii de software (Secure
Software Development Lifecycle).
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Activitatile de cercetare-dezvoltare si inovare se desfasoara in conformitate cu prevederile
OG 57/2002 si vizeaza analiza, modelarea si optimizarea tehnologiilor radar pentru vehicule
autonome si aplicatii de protectia mediului, prin integrarea datelor reale si sintetice, utilizarea
tehnologiilor Al si implementarea conceptului Digital Twin.

1. Analiza si fundamentarea stiintifica
Studiul stadiului actual al tehnologiilor radar pentru mobilitate autonoma.
Identificarea cerintelor de performanta, robustete, scalabilitate si siguranta.
Definirea obiectivelor stiintifice si a cadrului metodologic al cercetarii.
Corelarea cerintelor tehnice cu obiectivele aplicationale ale proiectului.
2. Date radar reale si sintetice
Generarea si modelarea datelor radar sintetice prin simularea interactiunii undelor cu
mediul.
Dezvoltarea de scenarii relevante pentru vehicule autonome.
Implementarea conceptului Digital Twin pentru corelarea datelor reale si simulate.
Calibrarea si validarea modelelor virtuale.
3. Procesare avansata si constructia seturilor de date
Aplicarea tehnicilor de filtrare, normalizare, echilibrare si selectie de caracteristici.
Construirea seturilor de date pentru antrenare, validare si testare.
Analiza impactului preprocesarii asupra performantei si generalizarii modelelor.
4. Dezvoltarea si optimizarea modelelor Al
Implementarea algoritmilor clasici si metode ensemble.
Proiectarea si antrenarea retelelor neurale pentru detectie si clasificare.
Optimizarea hiperparametrilor.
Evaluarea performantei utilizand metrici specifice aplicatiilor radar.
5. Testare, integrare si validare
Dezvoltarea scenariilor de test in medii simulate.
Evaluarea robustetii si eficientei solutiilor.
Integrarea componentelor dezvoltate intr-un cadru functional unitar.
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Fundamentele Procesarii Semnalelor Radar Automotive:
a. studiul radarului FMCW (Frequency Modulated Continuous Wave)
b. analiza semnalelor in domeniul Range-Doppler
c. estimarea unghiului de sosire (DoA)
d. utilizarea retelelor MIMO
Arhitecturi de invatare automata & deep learning
a. algoritmii clasici (SVM, Random Forest) pentru stabilirea baseline-ului
b. arhitecturile avansate (CNN pentru procesare spatiala, LSTM pentru secvente
temporale si modele Transformer pentru context global)
Pregétirea datelor si simulare
a. tehnici de filtrare si augmentare, echilibrarea seturilor de date (SMOTE,
ADASYN)
b. generarea de date sintetice
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Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) in domeniul Automotive

Analiza tipurilor de retele SNN

Proiectarea / dezvoltarea unei platforme software care sa evalueze diverse arhitecturi
de retele SNN
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Proiectare de sisteme digitale dedicate cu microprocesoare si circuite reconfigurabile
Structura de baza a arhitecturii RISC-V (set de registre, format instructiuni, moduri de
notiuni de pipeline si hazard-uri.

Metodologie de proiectare a unei extensii ISA pentru un accelerator dedicat. Integrarea
acceleratoarelor in microarhitectura procesorului: interfete, protocoale de comunicare,
mecanisme de sincronizare.

Notiuni despre magistrale si protocoale de interconectare (ex. AXI, AHB, interfete
simple de memorie).

Fluxul de proiectare cu circuite FPGA: sinteza, implementare, analizé temporizare,
generare fisier de configurare, constrangeri de timp si de pin-out.

Metode de verificare functionala la nivel de model comportamental, RTL si sistem.
Principii de baza pentru dezvoltarea de drivere la nivel de sistem de operare (de
exemplu Linux) pentru acceleratoare hardware mapate ih memorie.
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Proiectare de sisteme digitale dedicate cu microprocesoare si circuite reconfigurabile
Structura de baza a arhitecturii RISC-V (set de registre, format instructiuni, moduri de
adresare). Modele functionale si arhitecturale pentru nuclee de procesor RISC-V,
notiuni de pipeline si hazard-uri.

Metodologie de proiectare a unei extensii ISA pentru un accelerator dedicat. Integrarea
acceleratoarelor in microarhitectura procesorului: interfete, protocoale de comunicare,
mecanisme de sincronizare.

Notiuni despre magistrale si protocoale de interconectare (ex. AXI, AHB, interfete
simple de memorie).

Fluxul de proiectare cu circuite FPGA: sinteza, implementare, analizé temporizare,
generare fisier de configurare, constrangeri de timp si de pin-out.

Metode de verificare functionala la nivel de model comportamental, RTL si sistem.
Principii de baza pentru dezvoltarea de drivere la nivel de sistem de operare (de
exemplu Linux) pentru acceleratoare hardware mapate in memorie.
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1. Arhitecturi de retele de senzori / edge / acces (topologii centralizate si distribuite,
caracteristici, elemente functionale ale tehnologiilor BLE, Bluetooth Mesh, Thread,
ZigBee, WiFi, DECT-2020 NR, servicii specifice - OTA, provisioning, management
retea)

2. Protocoale pentru transportul datelor (modele de interactiune - client-server, publisher-
subscriber, peer-to-peer, notiuni MQTT, CoAP, HTTP/REST)

3. Caracteristici ale sistemelor incorporate loT (caracteristici si particularitati pentru SoC-
uri bazate pe nuclee ARM Cortex-M, constréngeri de performantad si consum de
energie)
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Tehnologii si sisteme de localizare si navigatie

1.

2.

5.

6.

Principii generale de localizare (localizare absoluta vs. relativa, metrici - acuratete,
precizie, disponibilitate, latenta)

Localizare GNSS (constelatii GNSS si semnale. pozitionare standard vs. augmentata
- SBAS/RTK, infrastructurd, calibrare, limitari)

Localizare UWB (principii TWR si TDoA, sincronizare ancorelor, infrastructura,
calibrare, limitari)

Localizare Bluetooth (caracteristici Bluetooth 5.x - AoA/AoD, CTE, caracteristici
Bluetooth 6 - CS, PBR/RTT, infrastructura, calibrare, limitari)

Localizare bazata pe retele celulare (principii de pozitionare 5G / DECT-2020 NR,
TOA/TDOA, RTT, pozitionare asistata de retea)

Solutii hibride de localizare (fuziune multi-senzor si multi-tehnologie, comutare si
ponderare adaptiva)
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Analiza codului C si a codului obiect (executabil)
a. Tipologii de baza ale vulnerabilitatilor in limbajul C (ex: manipularea memoriei,
depasiri de buffer, gestionarea pointerilor).
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3.

b. Structura fisierelor executabile (formatele ELF pentru Linux si PE pentru
Windows) si relatia dintre codul surs& C si codul de asamblare generat.

c. Tehnici fundamentale de analiza statica aplicate pe binare (extragerea de siruri
de caractere, tabele de import/export, dezasamblare de baza).

Fundamentele Machine Learning (ML) aplicate in securitatea cibernetica

a. Concepte de baza in ML: invatare supervizata (clasificare) vs. nesupervizata
(grupare/clustering).

b. Extragerea trasaturilor (feature engineering) din codul sursa si din fisierele
obiect/executabile pentru antrenarea. modelelor ML.

c. Evaluarea performantei modelelor de detectie: matricea de confuzie, Precizie,
Recall, scorul F1 si gestionarea seturilor de date dezechilibrate specifice
securitatii.

Cyber Threat Intelligence (CTl) si integrarea datelor prin Al

a. Concepte fundamentale de Threat Intelligence: Indicatori de Compromitere
(loC), tactici si tehnici de atac (mapare pe cadrul MITRE ATT&CK).

b. Formate standardizate pentru reprezentarea informatiilor de securitate (ex:
STIX, TAXII, platforme MISP).

c. Utilizarea modelelor de ML si a procesarii limbajului natural (NLP) pentru
analiza, extragerea si corelarea automata a datelor din rapoartele de Threat
Intelligence cu vulnerabilitatile identificate in cod.
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