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Tematica concurs - pozitia 1
1. Retele de senzori/achizitie si loT
a. Arhitecturi de retele de senzori / edge / acces
i. topologii centralizate si distribuite (BLE, Bluetooth Mesh, Thread,
ZigBee, WiFi, DECT- 2020 NR)
ii. caracteristici, elemente functionale ale tehnologiilor BLE, Bluetooth
Mesh, Thread, ZigBee, WiFi, DECT-2020 NR
ii. servicii specifice (OTA, provisioning, management retea)
b. Protocoale pentru transportul datelor
i. modele de interactiune (client-server, publisher-subscriber, peer-to-
peer)
ii.  notiuni MQTT, CoAP, HTTP/REST
c. Caracteristici ale sistemelor incorporate loT
i.  caracteristici si particularitati pentru SoC-uri bazate pe nuclee ARM
Cortex-M
ii. constrangeri de performanta si consum de energie
2. Sincronizare temporali (de inalta precizie) in sisteme distribuite
a. Concepte fundamentale
i. clock drift, offset, skew, jitter
ii. algoritmi de time-stamping, clock alignment, jitter/offset compensation
b. Protocoale de sincronizare
i. |EEE 1588 PTP, NTP
ii. sincronizare bazata pe GNSS (1PPS, disciplining)
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1.

Proiectare de sisteme digitale dedicate cu microprocesoare si circuite reconfigurabile
- Arhitecturi SoC, fluxul hardware-software co-design, arhitectura interna a circuitelor
FPGA (LUT, BRAM, DSP), tipuri de memorii (SRAM, DRAM, Flash), interfete standard
de periferice si tehnici de reducere a consumului de putere.

Arhitectura RISC-V: registre, formate de instructiuni, pipeline si hazarduri - Setul de
registre (x0—-x31, ABI, PC), formatele de instructiuni (R/I/'S/B/U/J), moduri de adresare,
seturile de bazad RV32I/RV64l. Pipeline cu 5 etaje, tipuri de hazarduri si tehnici de
rezolvare.

Extensii ISA si integrarea acceleratoarelor in microarhitectura RISC-V - Mecanismul
de extensibilitate RISC-V (spatiul custom-0..3), metodologia de proiectare a unei
extensii ISA. Tipuri de acceleratoare (tightly/loosely coupled), interfete prin instructiuni
custom sau MMIO/DMA, registre CSR, mecanisme de sincronizare.

Magistrale si protocoale de interconectare - Topologii de magistrald, protocolul AXI4
si variantele AXI4-Lite si AXI4-Stream, protocolul AHB, interfete simple de memorie
(SRAM synchronous, principii DDR), TileLink.

Fluxul de proiectare cu circuite FPGA - Etapele complete: RTL — sintezd — place &
route — analiza static de temporizare (STA) — generare bitstream. Constrangeri de
timp, constrangeri de pin-out, instrumente Xilinx Vivado si Intel Quartus Prime.
Metode de verificare functionala - Verificare comportamental& prin modele de referinta
(C/C++/Python), simulare RTL, metodologia UVM, co-simulare hardware-software si
acoperire de cod.

Drivere Linux pentru acceleratoare hardware mapate in memorie - Structura unui
driver de caracter Linux, acces MMIO (ioremap, ioread/iowrite, bariere de memorie),
gestionarea intreruperilor (top-half/bottom-half), APl DMA, platform driver si Device
Tree bindings, interfata utilizator prin ioct/mmap/sysfs.
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1. Arhitecturi software si middleware pentru sisteme complexe
o Sisteme modulare si orientate pe servicii
o Middleware pentru sisteme distribuite
o Formate de date standardizate
m utilizarea formatelor structurale comune (ex. JSON, CBOR, Protobuf,
CSV pentru date temporale)
m definirea explicitd a metadatelor (timestamp, sursa, unitéati, versiune)
m reprezentarea coerenta a timpului (epoch, rezolutie, timezone, leap
seconds)
o Compatibilitate intre sisteme eterogene
m integrarea componentelor dezvoltate independent (hardware diferit,
limbaje diferite)
= abstractizarea diferentelor de platforma prin interfete si adaptoare
2. Integrarea datelor si arhitecturi de tip data lake / managementul si analiza
volumelor mari de date temporale
o Modele de arhitecturad pentru managementul datelor
m Data lake ca arhitectura de stocare bruta si scalabila
m separarea nivelurilor ingestion — storage — processing — analytics
m arhitecturi batch vs. stream processing
o Stocarea si organizarea temporala a datelor
m modele de reprezentare a datelor dependente de timp
m indexare si interogare temporala
m gestionarea rezolutiilor multiple
o Corelarea si alinierea multi-sursa
o Analiza si vizualizarea datelor temporale
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1.

2.

Arhitecturi hardware avansate si sisteme reconfigurabile
o Platforme hardware reconfigurabile
i.  arhitecturi FPGA si SoC+FPGA
ii. integrarea logicii programabile cu procesoare embedded
o Utilizarea FPGA pentru achizitie paralela
i.  interfatare multi-canal de mare viteza
ii. aliniere temporald cu ceasuri externe (GNSS / PTP)
o Interfete de comunicatie de mare viteza
i PCle, Ethernet, CAN-FD
ii. implementare HDL
Sisteme incorporate pentru aplicatii auto
o Interfatare OBD-II
i. protocoale PHY/DL: CAN (ISO 11898), SAE J1850, ISO 9141 /1SO
14230
ii. acces la PID-uri standard si extinse
o Retele si magistrale auto
i.  CAN/ CAN-FD (arbitraj, prioritizare, erori)
ii.  notiuni de LIN, FlexRay, Automotive Ethernet
o Descrierea datelor vehiculului
i.  utilizarea figierelor DBC
i. decodarea datelor achizitionate si conversia in marimi fizice
o Executie in timp real
i. elemente RTOS: planificare, latenta, sincronizare task-uri
ii. achizitie multi-canal in timp real
iii. timestamping hardware / software
o Diagnosticare si debugging
i.  utilizare unelte de debug si trace pentru microcontrolere/SoC-uri
ii. analiza trafic CAN si interpretare trace-uri
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1. Arhitecturi software si middleware pentru sisteme complexe
a. Sisteme modulare si orientate pe servicii
b. Middleware pentru sisteme distribuite
c. Formate de date standardizate
i. utilizarea formatelor structurale comune (ex. JSON, CBOR, Protobuf,
CSV pentru date temporale)
ii. definirea explicitd a metadatelor (timestamp, sursa, unitati, versiune)
ii. reprezentarea coerenta a timpului (epoch, rezolutie, timezone, leap
seconds)
d. Compatibilitate intre sisteme eterogene
i. integrarea componentelor dezvoltate independent (hardware diferit,
limbaje diferite)
ii. abstractizarea diferentelor de platforma prin interfete si adaptoare
2. Integrarea datelor si arhitecturi de tip data lake / managementul si analiza
volumelor mari de date temporale
a. Modele de arhitecturd pentru managementul datelor
i.  Data lake ca arhitectura de stocare bruté si scalabila
ii. separarea nivelurilor ingestion — storage — processing — analytics
iii.  arhitecturi batch vs. stream processing
b. Stocarea si organizarea temporala a datelor
i. modele de reprezentare a datelor dependente de timp
ii. indexare si interogare temporala
iii. gestionarea rezolutiilor multiple
c. Corelarea si alinierea multi-sursa
d. Analiza si vizualizarea datelor temporale
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1.
2.

3.
4.

Tehnici de analiza si detectie a hazardului static si dinamic in circuitele digitale
Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) in domeniul Automotive

Analiza tipurilor de retele SNN

Proiectarea / dezvoltarea unei platforme software care sa evalueze diverse arhitecturi
de retele SNN
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1.

Proiectare de sisteme digitale dedicate cu microprocesoare si circuite reconfigurabile
- Sisteme digitale dedicate. Arhitectura generald a unui SoC. Notiuni de co-proiectare
hardware-software.

Arhitectura RISC-V: structura de baza si modele de executie - Setul de registre de uz
general si registre de control-stare (CSR). Formatul instructiunilor RISC-V. Moduri de
adresare si spatiu de adrese. Notiuni de pipeline si tipuri de hazard-uri; tehnici de
rezolvare hazarduri.

Extensii ISA si integrarea acceleratoarelor in microarhitectura RISC-V - Metodologie
de proiectare a unei extensii ISA personalizate. Mecanisme de integrare a
acceleratoarelor dedicate in pipeline-ul procesorului: unitati functionale cuplate strans
(tightly-coupled) si unitati decuplate (loosely-coupled). Interfete de comunicare si
protocoale de sincronizare intre procesor si accelerator.

Magistrale si protocoale de interconectare in sisteme SoC - Arhitecturi de
interconectare: magistrale partajate, crossbar, retele pe cip (NoC). Protocolul AXI4,
interfete AXI-Lite si AXI-Stream. Interfete simple de memorie (SRAM, interfete native).
Mecanisme de arbitraj si gestiunea latentei.

Fluxul de proiectare cu circuite FPGA - Etapele fluxului de proiectare: scriere cod RTL
— sintezé logicd — implementare (place & route) — analiza de temporizare (timing
analysis, setup/hold) — generare fisier de configurare (bitstream). Constrangeri de
timp si constrangeri de pin-out. Resurse FPGA: LUT-uri, registre, BRAM, DSP,
PLL/MMCM.

Metode de verificare functionala la nivel comportamental, RTL si sistem - Strategii de
verificare: simulare functionald, verificare formald, emulare. Verificare la nivel de
sistem: co-simulare hardware-software, utilizarea de modele ISA. Metodologii
standardizate: UVM.

Dezvoltarea de drivere Linux pentru acceleratoare hardware mapate in memorie -
Arhitectura kernel-ului Linux: spatiu utilizator vs. spatiu kernel, apeluri de sistem. Tipuri
de drivere Linux. Mecanisme de mapare In memorie. Gestiunea intreruperilor in
kernel. Interfata Device Tree pentru descrierea perifericelor hardware.
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Sincronizare temporala (de inalta precizie) in sisteme distribuite
a. Concepte fundamentale
i. clock drift, offset, skew, jitter
ii. algoritmi de time-stamping, clock alignment, jitter/offset compensation
b. Protocoale de sincronizare
i. |EEE 1588 PTP, NTP
ii. sincronizare bazata pe GNSS (1PPS, disciplining)
Sisteme incorporate pentru aplicatii auto
a. Interfatare OBD-II
i. protocoale PHY/DL: CAN (ISO 11898), SAE J1850, ISO 9141 /1SO
14230
ii. acces la PID-uri standard si extinse
b. Retele si magistrale auto
i.  CAN/CAN-FD (arbitraj, prioritizare, erori)
ii.  notiuni de LIN, FlexRay, Automotive Ethernet
c. Descrierea datelor vehiculului
i.  utilizarea fisierelor DBC
i. decodarea datelor achizitionate si conversia in marimi fizice
d. Executie in timp real ,
i. elemente RTOS: planificare, latenta, sincronizare task-uri
ii. achizitie multi-canal in timp real
ii. timestamping hardware / software
e. Diagnosticare si debugging
i.  utilizare unelte de debug si trace pentru microcontrolere/SoC-uri
ii. analiza trafic CAN si interpretare trace-uri
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Arhitecturi hardware avansate si sisteme reconfigurabile
a. Platforme hardware reconfigurabile
i.  arhitecturi FPGA si SoOC+FPGA
ii. integrarea logicii programabile cu procesoare embedded
b. Utilizarea FPGA pentru achizitie paralela
i. interfatare multi-canal de mare viteza
ii. aliniere temporald cu ceasuri externe (GNSS / PTP)
c. Interfete de comunicatie de mare viteza
i. PCle, Ethernet, CAN-FD
ii. implementare HDL
Sisteme incorporate pentru aplicatii auto
a. Interfatare OBD-II
i. protocoale PHY/DL: CAN (ISO 11898), SAE J1850, ISO 9141 /1SO
14230
ii. acces la PID-uri standard si extinse
b. Retele si magistrale auto
i.  CAN/ CAN-FD (arbitraj, prioritizare, erori)
i.  notiuni de LIN, FlexRay, Automotive Ethernet
c. Descrierea datelor vehiculului
i.  utilizarea fisierelor DBC
i. decodarea datelor achizitionate si conversia in marimi fizice
d. Executie in timp real
i. elemente RTOS: planificare, latenta, sincronizare task-uri
ii. achizitie multi-canal in timp real
iii. timestamping hardware / software
e. Diagnosticare si debugging
i. utilizare unelte de debug si trace pentru microcontrolere/SoC-uri
ii. analiza trafic CAN si interpretare trace-uri
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Preprocesarea datelor prin metode precum : FMCW, STAP, SAR processing, Wavelet
transform. Flitrarea datelor si evitarea zgomotului si clutter-ului prin CFAR. Analiza
spectrala prin FFT, STFT.

Folosirea tehnicilor clasice pentru procesarea datelor radar si obtinerea rezultatelor
necesare spre comparare. Generarea datelor prin tehnici avansate de modelare
matematica a sistemelor radar, inclusiv propagarea undelor, reflexia semnalelor si
analiza Doppler. Construirea seturilor de date pentru antrenare, validare si testare.
Simulari numerice si analiza computationala utilizand instrumente precum MATLAB,
Python si alte limbaje de programare.

Recunoasterea semnaturilor radar cu metode de clasificare si invatarea automata
precum : SVM, Random Forest si k-NN.

Prelucrarea date Point Cloud provenite din date LiDAR si Radar.
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Tehnici avansate de invatare automata si invatare profunda pentru prelucrarea datelor
provenite de la senzori: concepte de bazd privind retelele neuronale, clasificare si
regresie, backpropagation si optimizare. Strategii de antrenare bazate pe gradient
descent, regularizare si metode de control al suprainvatarii, optimizarea procesului de
batching static si dinamic prin strategii de invatare progresiva de tip curriculum
learning.

Prelucrarea semnalelor si a datelor de tip point cloud provenite de la senzori radar
FMCW si LiDAR: principii generale privind achizitia si reprezentarea datelor
radar/LiDAR, informatii spatiale, intensitate, vitezd Doppler, RCS si caracteristici
spatio-temporale. Tehnici de preprocesare, filtrare a zgomotului, normalizare,
reducerea valorilor atipice.

Metode de analiza, clasificare si validare pentru point clouds: metode clasice si bazate
pe machine learning/deep learning pentru detectia, clasificarea si urmérirea obiectelor
in date radar FMCW sau LiDAR. Analiza dezechilibrului de clase, utilizarea
augmentarii si a datelor sintetice pentru cresterea robustetii modelelor. Evaluarea
performantei prin metrici specifice precum acuratete, precizie, timp de procesare si
robustete la zgomot.
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Algoritmi clasici de invatare automata si evaluarea performantei. Functionarea si
aplicatiile algoritmilor k-Nearest Neighbors, Support Vector Machines si Random
Forest; metrici de evaluare (acuratete, precizie, recall, scor F1) si analiza timpului de
procesare.

Modelare si reconstructie 3D din date discrete: Reprezentarea datelor sub forma de
nori de puncte (point clouds) versus volume (voxels); tehnici de reconstructie a
suprafetelor si vizualizarea datelor in sisteme autonome.

Procesarea si filtrarea semnalelor senzoriale: Metode de preprocesare, eliminarea
zgomotului (denoising), normalizarea datelor si tehnici de extragere a caracteristicilor
relevante din fluxuri de date zgomotoase.

Sisteme pentru procesarea datelor in timp real. Notiuni generale privind optimizarea
si utilizarea modelelor Tn aplicatii cu flux continuu de date.

Arhitecturi de Deep Learning si strategii de augmentare a datelor: Structura retelelor
neuronale convolutionale (CNN) aplicate pe date senzoriale; metode de gestionare a
seturilor de date dezechilibrate
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Studiul paradigmelor de invatare automaté (supervizata, nesupervizata), al retelelor
neuronale recurente (RNN, LSTM, GRU) pentru procesarea datelor secventiale,
precum si al principalelor tehnici de antrenare si regularizare (functii de pierdere,
optimizatori, backpropagation, dropout, early stopping, regularizare L1/L2) necesare
pentru dezvoltarea si evaluarea modelelor de invéatare profunda.

Studiul algoritmilor de optimizare utilizati in invatarea automata, cu accent pe metode
bazate pe gradient (Gradient Descent, SGD, Adam, RMSprop), precum si pe
integrarea acestora in antrenarea si convergenta modelelor de invatare automata.
Studiul principiilor de functionare ale radarelor Frequency-Modulated Continuous-
Wave (FMCW) radar, incluzand modelarea semnalului, estimarea parametrilor
(distanta, viteza) si analiza datelor sub formé de point cloud.

Intelegerea si aplicarea metodelor de achizitie si prelucrare a semnalelor radar pentru
detectia obiectelor statice si dinamice, incluzand esantionarea, analiza in timp si
frecventd, precum si utilizarea modelelor parametrice de tip ARX, ARMAX, BJ si a
metodelor de estimare (PEM) pentru modelare, identificare si interpretarea datelor
(estimarea pozitiei si vitezei, separarea zgomotului, clasificare).
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Metode de inteligenta artificiala si invatare automata pentru clasificare si regresie:
tehnici clasice de invatare automata, constructia seturilor de date, preprocesarea si
normalizarea datelor, extragerea si selectia caracteristicilor, tratarea dezechilibrului de
clase, antrenarea si optimizarea modelelor, evaluarea performantei prin metrici
specifice, analiza erorilor si compararea experimentald a arhitecturilor si metodelor
utilizate.

Modelarea dependentelor temporale si spatio-temporale in date radar: utilizarea
arhitecturilor LSTM, Transformer si hibride pentru analiza evolutiei semnalelor radar,
cu accent pe imbunatatirea generalizarii, robustetii la zgomot si eficientei procesarii.
Sisteme embedded si procesare digitald de semnal pentru aplicatii inteligente: achizitia
si conversia semnalelor procesarea in timp real, utilizarea microcontrolerelor si
procesoarelor numerice de semnal, integrarea algoritmilor in sisteme embedded si
analiza constrangerilor de memorie, timp de calcul si consum energetic.

Validarea experimentald si evaluarea performantei modelelor dezvoltate: definirea si
aplicarea metricilor de evaluare relevante, testarea modelelor in scenarii variate,
incluzdnd date dezechilibrate, zgomot si compararea rezultatelor cu modele de
referinta.
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Interpretarea si procesarea datelor receptionate de senzori utilizati in universul
automotive in contextul aplicatiilor bazate pe metode Al

Maparea si procesarea datelor in scopul creérii unor harti de tipul point clouds folosind
date generate de senzori (Radar, LIDAR, etc.)/ point clouds for environmental sensing
Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) Tn domeniul Automotive

Analiza tipurilor de retele SNN

Proiectarea / dezvoltarea unei platforme software care sa evalueze diverse arhitecturi
de retele SNN
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Sisteme de detectare a intruziunilor si algoritmi de criptare folositi in protocoalele de
comunicatii din universul automotive

Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) in domeniul Automotive

Analiza tipurilor de retele SNN

Proiectarea / dezvoltarea unei platforme software care sa evalueze diverse arhitecturi
de retele SNN
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Fundamente si Metrici ML in Securitatea Cibernetica

a. Paradigme de invatare si Feature Engineering: Clasificare supervizata vs.
clustering nesupervizat. Tehnici de extractie a trasaturilor din cod sursa si
binare (n-grame, opcoduri, atribute statistice).

b. Evaluarea performantei si robustetii: Analiza metricilor (Precizie, Recall, F1-
Score, curba ROC) si strategii pentru gestionarea seturilor de date
dezechilibrate (SMOTE, cost-sensitive learning).

c. Validarea securitdtii prin simulare: Utilizarea containerelor (Docker/K8s)
pentru izolarea aplicatiilor si colectarea datelor de antrenament prin
expunerea la scenarii de atac in medii de tip sandbox.

Deep Learning si Reprezentari Avansate ale Codului Sursa

a. Reprezentéri structurale ale codului: Modelarea programelor folosind Arbori
de Sintaxa Abstractd (AST), Grafuri de Flux de Control (CFG) si Grafuri de
Dependenta (PDG).

b. Arhitecturi neurale specializate: Aplicarea retelelor neurale pe grafuri (GNN)
si a modelelor de tip Transformer (CodeBERT, GraphCodeBERT) pentru
identificarea vulnerabilitatilor.

c. NLP pentru Cod (Natural Language Code Processing): Tehnici de tokenizare,
embedding-uri de cod si metode de preprocesare/curatare a dataset-urilor de
tip CWE (Common Weakness Enumeration).

Arhitecturi de Agenti Inteligenti si Modele de Limbaj (LLM)

a. Tipologii si Arhitecturi de Agenti: De la agenti reactivi la agenti cu invatare
automata. Paradigme de orchestrare: Mixture-of-Agents (MoA) si Mixture-of-
Experts (MoE).

b. Augmentarea LLM-urilor pentru Securitate: Tehnici de Retrieval-Augmented
Generation (RAG) pentru context local si utilizarea teoriei grafurilor in
reprezentarea bazelor de cunostinte de securitate.

c. Teoria Jocurilor in Sisteme Multi-Agent: Modelarea interactiunii Attacker-
Defender prin strategii de echilibru si procese de decizie (de exemplu,
procese de decizie Markov) pentru validarea rezilientei aplicatiilor.
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Analiza Programelor si Identificarea Vulnerabilitatilor

a. Analiza statica si dinamica a codului: Tehnici de taint analysis, executie
simbolica si fuzzing. ldentificarea defectelor comune (CWE) precum buffer
overflows, integer overflows si use-after-free.

b. Vulnerabilitati induse de procesul de compilare: Impactul optimizarilor de
compilator asupra securitatii (ex. eliminarea verificarilor de tip dead code care
curatd memoria sensibild) si mecanisme de tip Undefined Behavior.

c. Corelarea codului sursa cu fisierele binare: Tehnici de binary lifting si analiza
comparativa (diffing) pentru identificarea vulnerabilitatilor in biblioteci
compilate fara acces la sursa.

Tehnici de Exploatare si Analiza Vectorilor de Atac

a. Mecanisme de control al fluxului de executie: Exploatarea stivei (stack
smashing), atacuri de tip Return-Oriented Programming (ROP) si Jump-
Oriented Programming (JOP).

b. Exploatarea heap-ului si a memoriei dinamice: Analiza vulnerabilitatilor in
mecanismele de alocare dinamicd a memoriei si manipularea structurilor de
date interne.

c. Analiza tehnicilor de evaziune: Modul in care atacatorii ocolesc protectiile
moderne (ex. Information Leakage pentru a invinge ASLR).

Metode de Corectie si Mitigare a Atacurilor

a. Mecanisme de protectie la nivel de compilator si sistem de operare:
Implementarea si limitdrile Stack Canaries, Data Execution Prevention
(DEP/NX), Address Space Layout Randomization (ASLR) si Control Flow
Integrity (CFI).

b. Tehnici de patching si remediere: Strategii de aplicare a patch-urilor de
securitate, utilizarea wrapper-elor de securitate si tehnici de virtual patching.

c. Hardening si securitate prin design: Principiul privilegiului minim, izolarea
proceselor (sandboxing) si utilizarea limbajelor de programare cu memorie
sigurd (memory-safe languages) ca metoda de mitigare pe termen lung.
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Fundamente de Machine Learning (ML) si Deep Learning (DL)

a. Arhitecturi moderne de Deep Learning: Retele Neurale Recurente (RNN),
Transformatori (Transformers), Retele Neurale pe Grafuri (Graph Neural
Networks - GNN).

b. Modele de Limbaj de Mari Dimensiuni (LLMs): Arhitecturi, tehnici de fine-tuning
(LoRA, QLoRA) si ingineria prompturilor (prompt engineering).

c. Reinforcement Learning (RL): Concepte fundamentale (procese de decizie
Markov, Q-learning, Policy Gradients) si aplicabilitatea RL in dezvoltarea
agentilor autonomi.

d. Evaluarea modelelor ML: Valori de referintd (metrici), validare Tncrucisata,
gestionarea seturilor de date dezechilibrate (frecvente in detectarea
vulnerabilitatilor).

Analiza codului sursa utilizand Al (Detectarea Vuinerabilitatilor)

a. Reprezentarea codului sursd pentru modele ML: * Analiza lexicala si tokenizare
specifica limbajelor de programare.

b. Reprezentari structurale: Arbori Sintactici Abstracti (AST - Abstract Syntax
Trees), Grafuri de Flux al Controlului (CFG), Grafuri de Dependenta a Datelor
(PDG).

Embeddings pentru cod (ex. CodeBERT, GraphCodeBERT).

Detectia vulnerabilitatilor: Tehnici de Static Application Security Testing (SAST)
bazate pe machine learning comparativ cu metodele traditionale (bazate pe
reguli).

e. Taxonomii si seturi de date de securitate: Utilizarea bazelor de date

standardizate (CVE, CWE, NVD) pentru antrenarea si validarea modelelor Al.
Aparare Proactiva si Agenti Al Ofensivi

a. Concepte de securitate ofensiva si Red Teaming: Ciclul de viata al unui atac
cibernetic (Cyber Kill Chain), tehnici de fuzzing inteligente (Al-guided fuzzing).

b. Agenti Al Ofensivi: Utilizarea Reinforcement Learning pentru generarea
automata a exploit-urilor si descoperirea de noi vectori de atac (zero-days).
Modelarea comportamentului atacatorilor si simularea scenariilor de atac
folosind agenti autonomi. A

c. Adversarial Machine Learning: Intelegerea modului in care modelele ML pot fi
atacate (ex. atacuri de evaziune, otrdvirea datelor — data poisoning).
Mecanisme de aparare a modelelor Al si imbunatatirea robustetii acestora.

oo
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1. Fundamentele Machine Learning (ML) aplicate Tn securitatea cibernetica
a. Concepte de bazd in ML: invatare supervizatd (clasificare) vs. nesupervizatad
(grupare/clustering).
b. Extragerea trasaturilor (feature engineering) din codul sursd si din fisierele
obiect/executabile pentru antrenarea modelelor ML.
c. Evaluarea performantei modelelor de detectie: matricea de confuzie, Precizie, Recall,
scorul F1 si gestionarea seturilor de date dezechilibrate specifice securitétii.
2. Agenti inteligenti si arhitecturi bazate pe agenti
a. Tehnici de regasire a informatiei si aplicatii in Tmbunatatirea acuratetii modelelor
lingvistice de mari dimensiuni (RAG, LLM).
b. Reprezentarea datelor pentru contextul din cadrul unui sistem specializat.
c. Reprezentarea informatiilor folosind teoria grafurilor pentru modelarea problemelor de
securitate.
d. Tipologii de agenti: agenti reactivi simpli, agenti bazati pe stare/model, agenti cu
fnvatare automata.
e. Paradlgmele Mixture-of-Agents si Mixture-of-Experts.
3. Elemente de teoria jocurilor si aplicatii in securitate cibernetica
a. Jocuri de securitate Stackelberg
b. Jocuri Bayesiene cu informatie incompleta.
¢. Jocuri extensive si arbori de atac.
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