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Tematici de concurs - pozitia 1 (PRISM): Cercetitor stiintific gradul III

1. Inteligentd artificiala si invatare automata pentru procesarea datelor radar

1. Metode de invitare automata si arhitecturi de retele neuronale pentru detectia,
clasificarea si recunoasterea obiectelor pe baza datelor radar.

2. Tehnici de extragere si selectie a caracteristicilor, clasificare si detectare a anomaliilor
in date complexe.

3. Optimizarea si evaluarea modelelor AI/ML in functie de acuratete, robustete si
eficientd computationala.

2. Generarea datelor sintetice si tehnologii Digital Twin

1. Metode de simulare si generare a datelor radar sintetice pentru scenarii reale si

virtuale.

2. Arhitecturi Digital Twin si mecanisme de sincronizare, corelare si aliniere a datelor
reale si sintetice.

3. Utilizarea modelelor generative pentru augmentarea datelor si imbunatatirea
generalizarii modelelor inteligente.

3. Securitatea si robustetea sistemelor inteligente

1. Identificarea anomaliilor si evaluarea comportamentului sistemelor radar prin metode

AI/ML.

2. Analiza vulnerabilitatilor si evaluarea riscurilor de securitate in sisteme inteligente si
medii virtualizate.

3. Metode de crestere a robustetii si fiabilititii modelelor inteligente in conditii de
functionare variabile.

4. Validarea experimentald si coordonarea activitatilor de cercetare

1. Metodologii de testare si validare a modelelor AI/ML in medii de simulare si Digital
Twin.

2. Evaluarea comparativa a rezultatelor experimentale si definirea indicatorilor de
performanta.

3. Coordonarea activititilor de cercetare, interpretarea rezultatelor si diseminarea
contributiilor stiintifice.
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Tematici de concurs - pozitia 3 (PRISM): Asistent de cercetare stiintifica

1. Arhitecturi hardware si software pentru sisteme embedded

1. Principii de proiectare si organizare a sistemelor embedded si a sistemelor
cibernetico-fizice.

2. Arhitecturi hardware si software pentru sisteme automotive §i aerospace,
microcontrolere si unitéti electronice de control (ECU).

3. Sisteme de operare in timp real, constrangeri temporale si cerinte de fiabilitate.

2. Retele si protocoale de comunicatie pentru sisteme automotive

1. Protocoale de comunicatie specifice sistemelor embedded: CAN, CAN FD, LIN,
FlexRay si Automotive Ethernet.

2. Arhitecturi de comunicatie si integrarea senzorilor i subsistemelor electronice.

3. Standardul AUTOSAR si mecanisme de interoperabilitate intre componentele
sistemelor automotive.

3. Testarea si validarea sistemelor tehnice

1. Metodologii de testare si validare a sistemelor embedded hardware si software.

2. Tehnici de testare Model-in-the-Loop (MiL), Software-in-the-Loop (SiL) si
Hardware-in-the-Loop (HiL).

3. Standarde de sigurantd functionald si procese de verificare si validare pentru sisteme
automotive.



4. Integrarea si evaluarea sistemelor radar

1.

Principii de functionare si integrare a senzorilor radar 1n arhitecturile sistemelor
automotive.

Analiza interfetelor hardware si software si verificarea comunicatiei dintre
subsisteme.

Evaluarea experimentald a functionalitatii, performantei si conformitatii solutiilor
integrate cu cerintele tehnice.
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Tematici de concurs - pozitia 4,5 (PRISM): Asistent de cercetare stiintifica

1. Fundamentele securitatii cibernetice pentru sisteme embedded si automotive

1.

3.

Principii de securitate a sistemelor informatice si a sistemelor embedded:
confidentialitate, integritate si disponibilitate.

protocoalelor de comunicatie.

Metode de identificare a anomaliilor si evaluare a riscurilor de securitate.

2. Procesarea datelor radar si metode de inteligenta artificiald

1.
2.

Principii de achizitie, preprocesare si caracterizare a datelor radar reale si sintetice.
Algoritmi de invatare automata si retele neuronale pentru clasificarea datelor si
identificarea comportamentelor anormale.



3. Metode de antrenare, testare si evaluare a modelelor AI/ML utilizate in analiza datelor
radar.

3. Securitatea sistemelor inteligente si tehnologiile Digital Twin

1. Arhitecturi Digital Twin si integrarea datelor provenite din sisteme fizice si medii de
simulare.

2. Simularea scenariilor de atac si investigarea vulnerabilitatilor in sisteme
cibernetico-fizice.

3. Utilizarea metodelor AI/ML pentru monitorizarea comportamentului sistemelor si
detectarea anomaliilor si a potentialelor amenintari.

4. Testarea si evaluarea solutiilor de securitate

1. Definirea scenariilor experimentale pentru evaluarea securitatii si robustetii sistemelor
radar.

2. Aplicarea metodelor de testare si validare in medii virtuale si de simulare.

3. Analiza rezultatelor experimentale, documentarea vulnerabilitatilor identificate si
evaluarea eficientei mecanismelor de detectie.
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Tematica de concurs — pozitia 6 (VulnHUNTER): Asistent cercetare stiintifica

1.

Analiza Programelor i Identificarea Vulnerabilitatilor
a. Analiza staticd si dinamicd a codului: Tehnici de taint analysis, executie

simbolicd si fuzzing. Identificarea defectelor comune (CWE) precum buffer
overflows, integer overflows $i use-after-free.

compilator asupra securititii (ex. eliminarea verificarilor de tip dead code care
curdtd memoria sensibild) si mecanisme de tip Undefined Behavior.

Corelarea codului sursa cu fisierele binare: Tehnici de binary lifting si analiza
comparativa (diffing) pentru identificarea vulnerabilitatilor in biblioteci
compilate fara acces la sursa.

2. Tehnici de Exploatare si Analiza Vectorilor de Atac

a. Mecanisme de control al fluxului de executie: Exploatarea stivei (stack

smashing), atacuri de tip Return-Oriented Programming (ROP) si
Jump-Oriented Programming (JOP).

. Exploatarea heap-ului si a memoriei dinamice: Analiza vulnerabilitatilor in

mecanismele de alocare dinamicd a memoriei si manipularea structurilor de

date interne.
Analiza tehnicilor de evaziune: Modul in care atacatorii ocolesc protectiile

moderne (ex. Information Leakage pentru a invinge ASLR).

3. Metode de Corectie si Mitigare a Atacurilor

a. Mecanisme de protectie la nivel de compilator si sistem de operare:

Implementarea si limitarile Stack Canaries, Data Execution Prevention
(DEP/NX), Address Space Layout Randomization (ASLR) si Control Flow
Integrity (CFI).

. Tehnici de patching si remediere: Strategii de aplicare a patch-urilor de

securitate, utilizarea wrapper-elor de securitate si tehnici de virtual patching.

. Hardening si securitate prin design: Principiul privilegiului minim, izolarea

proceselor (sandboxing) si utilizarea limbajelor de programare cu memorie
sigurd (memory-safe languages) ca metoda de mitigare pe termen lung.

Bibliografie — pozitia 6

1.

Y. Shoshitaishvili et al., "SOK: (State of) The Art of War: Offensive Techniques in
Binary Analysis," 2016 IEEE Symposium on Security and Privacy (SP), San Jose,
CA, USA, 2016, pp. 138-157, Available: https://doi.org/10.1109/SP.2016.17

V. J. M. Mangs et al., "The Art, Science, and Engineering of Fuzzing: A Survey," in
IEEE Transactions on Software Engineering, vol. 47, no. 11, pp. 2312-2331, 1 Now.
2021, doi: 10.1109/TSE.2019.2946563, Available:
https://ieeexplore.ieee.org/document/8863940

Irfan Ul Haq and Juan Caballero. 2021. “A Survey of Binary Code Similarity.” ACM
Comput. Surv. 54, 3, Article 51 (April 2022), 38 pages. Available:
https://doi.org/10.1145/3446371




4. Yang et al., “Dead Store Elimination (Still) Considered Harmful”, USENIX Security
Symposium, 2017, Available:
https://www.usenix.org/system/files/conference/usenixsecurity17/secl7-yang.pdf

5. J.Kang, Y. Sun, H. Xie, X. Zhu and Z. Ding, "Analysis System for Security Situation
in Cyberspace Based on Knowledge Graph," 2021 7th International Conference on
Big Data and Information Analytics (BigDIA), Chongqing, China, 2021, pp. 385-392,
doi: 10.1109/BigDIAS53151.2021.9619719. Available:
https://ieeexplore.ieee.org/document/9619719

6. Xingqgi Cheng, Xiaobing Sun, Lili Bo, and Ying Wei. 2022. “KVS: a tool for
knowledge-driven vulnerability searching.” In Proceedings of the 30th ACM Joint
European Software Engineering Conference and Symposium on the Foundations of
Software Engineering (ESEC/FSE 2022). Association for Computing Machinery,
New York, NY, USA, 1731-1735. https://doi.org/10.1145/3540250.3558920

Tematici de concurs — pozitiile 7, 8 (VulnHUNTER): Asistent cercetare stiintifica

1. Securitatea memoriei si tehnici de codare sigura in limbajul C

a. Tipologii de vulnerabilitati specifice limbajului C (Buffer Overflow,
Use-After-Free, Integer Overflow/Underflow, Format String Vulnerabilities,
Memory Leaks).

b. Cauze fundamentale la nivelul arhitecturii memoriei (Stack, Heap, BSS, Data
segments).

c. Standarde de codare sigurd (Secure Coding Guidelines) si bune practici pentru
mitigarea vulnerabilitatilor.

2. Tehnici avansate de compilare, linkeditare si protectii la nivel de binar

a. Etapele procesului de compilare (lexicald, sintactica, semanticd, optimizare,
generare cod) si impactul lor asupra securitatii.

b. Mecanisme defensive implementate la nivel de compilator si sistem de
operare: ASLR (Address Space Layout Randomization), DEP/NX (Data
Execution Prevention), Stack Canaries (SSP), PIE (Position Independent
Executables).

¢. Tehnici moderne de mitigare: Control-Flow Integrity (CFI).

3. Validarea si mitigarea riscurilor de securitate

a. Maparea vulnerabilititilor pe standarde internationale (ex: MITRE CWE -
Common Weakness Enumeration).

b. Proiectarea si implementarea de solutii de mitigare la nivel de cod sursa si
arhitectura.

c. Strategii defense-in-depth aplicate la nivelul dezvoltarii de software (Secure
Software Development Lifecycle).
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Tematica concurs - pozitia 2 (NeuroSafe): asistent de cercetare stiintifica

1.

2.

Analiza diverselor probleme in directia fiabilitatii, dar si a vulnerabilitétilor sistemelor
automotive

Proiectarea unor platforme din sfera securitatii cibernetice care sa ajute la securizarea
datelor provenite de la senzori din universul automotive, urmarind algorimii criptografici
potriviti

Analiza aplicatiilor bazate pe retele neuronale adaptive cu impulsuri (spiking neural
networks) in domeniul automotive

Analiza tipurilor de retele SNN

Proiectarea/dezvoltarea unei platforme software care si evalueze diverse arhitecturi
de retele SNN
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